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I. Pre koho je tento dokument urceny?

1. Tento dokument upravuje zasady ochrany udajov v spolo¢nosti Entropia s.r.o., Jégého 7,
Bratislava 821 08, I1CO: 17 326 699, zapisanad v Obchodnom registri Okresného sudu
Bratislava |, Odd. Sro, vl. ¢.: 1182/B (dalej len ,Entropia“) ato najma pravidld pre
ziskavanie, zhromazdovanie, ukladanie, pouZivanie, Sirenie, uchovavanie a bezpecnost
osobnych udajov.

2. Dokument je uréeny pre dodavatelov, klientov a potencidlnych klientov Entropia,
pripadne iné osoby, ktoré su vinom ako zmluvnom vztahu k Entropia a ktorych osobné
udaje su zo strany Entropia spracuvané.

3. Otazky, pripomienky a Ziadosti k tomuto dokumentu ainformaciam v iom uvedenych
prijima Entropia na emaily: gdpr@guestcloud.net.

Il. Ktoré zakladné pojmy dokument pouziva?

1. Osobné udaje su akékolvek informacie tykajuce sa fyzickej osoby, na zaklade ktorych ju
moZno priamo alebo nepriamo identifikovat. Osobnymi Gdajmi st napriklad titul, meno,
priezvisko, pracovnd pozicia, email, teleféonne Cislo, podpis. Za osobny Udaj sa povazZuje
kazdy udaj, ktory je Specificky pre fyzickq, fyziologickd, genetickd, mentdlnu, ekonomickd,
kultdrnu alebo sociadlnu identitu tejto fyzickej osoby.

2. Spracuvanie osobnych udajov je akdkolvek operacia, ¢innost alebo subor operacii
s osobnymi udajmi alebo subormi osobnych Udajov. Za spracivanie osobnych udajov sa
povazuje napriklad ziskavanie, zaznamendvanie, usporaduvanie, uchovdvanie,
prepracuvanie alebo zmena, vyhladdvanie, prehliadanie, vyuzZivanie, poskytovanie
prenosom, Sirenim alebo poskytovanie inym sposobom, preskupovanie alebo
kombinovanie, obmedzenie, vymazanie alebo likvidacia. Spracivanim je kazda takato
operacia s osobnymi udajmi bez ohladu na to, akymi prostriedkami je vykondvana.

3. Prevadzkovatel je subjekt, ktory spraciva osobné udaje a urci ucely a prostriedky ich
spracuvania. Entropia je prevadzkovatelom osobnych udajov.

4. Sprostredkovatel je osoba, ktora spracuva osobné Udaje v mene prevadzkovatela, na
zaklade jeho poverenia. Dodavatelia Entropia su sprostredkovatelmi, ktory spracuvaju
udaje jej klientov v informacnom systéme GuestCloud na zaklade jej poverenia.

5. Dotknuta osoba je fyzickd osoba, ktorej sa osobné Udaje tykaju, resp. ktorej osobné udaje
sa spracuvaju. Dotknutymi osobami su napr. zamestnanci klientov Entropia, ktori su
kontaktnymi osobami komunikujdcimi s Entropia.

6. Informacny systém je akykolvek usporiadany subor osobnych udajov spracivanych podla
urcitych kritérii na vymedzeny ucel.

7. Profilovanie je akakolvek forma automatizovaného spracivania osobnych udajov, ktoré
pozostava z pouZitia tychto osobnych udajov na vyhodnotenie urcitych osobnych
aspektov tykajucich sa fyzickej osoby, predovsetkym analyzy alebo predvidania aspektov
dotknutej osoby suvisiacich s vykonnostou v praci, majetkovymi pomermi, zdravim,
osobnymi preferenciami, zaujmami, spolahlivostou, spravanim, polohou alebo pohybom.
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10.

1.

AVev

Napr. méze ist o overovanie bonity klienta banky na Ucely poskytnutia pozicky alebo
sledovanie spravania sa fyzickej osoby na internete a rozhodovanie o type reklam, ktoré
jej budu na zaklade tohto spravania sa ponuknuté.

Cookies su malé textové subory, ktoré sa ukladaju v prehliadaci alebo mobilnom zariadeni
pocas prezerania webovych stranok.
GDPR sa rozumie Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila

2016 o ochrane fyzickych osbb pri spracivani osobnych udajov a o volhom pohybe
takychto udajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane
udajov).

Zakon o ochrane osobnych udajov je zdkon ¢. 18/2018 Z. z. o ochrane osobnych udajov
a o zmene a doplneni niektorych zakonov v plathom zneni.

Aké osobné udaje a na aky ucel su spracuvané?

Entropia spraciva osobné udaje na ucely:

a) uctovnictva
v rozsahu: obchodny ndzov alebo meno, miesto podnikania, pripadne prevadzkarne, 1CO;
meno, priezvisko, titul, pracovna pozicia, zamestnavatel, telefénne Cislo, e-mailova
adresa, podpis osoby, ktora uctovny doklad vystavila; transakéné udaje.
Ide o osobné udaje dodavatelov a klientov Entropia.
Pravnym zakladom spracuvania osobnych udajov je plnenie zakonnej povinnosti.

b) uzavierania a plnenia dodavatel'skych zmlav
v rozsahu: titul, meno, priezvisko, pracovna pozicia, miesto podnikania, zamestnavatel,

telefénne Eislo, email.
Ide o osobné udaje dodavatelov Entropia.
Pravnym zakladom spracuvania osobnych udajov je uzavieranie a plnenie zmluv.

c) uzavieranie a plnenie zmluv s klientami
v rozsahu: titul, meno, priezvisko, pracovna pozicia, miesto podnikania, zamestnavatel,

telefénne Eislo, email.
Ide o osobné udaje klientov Entropia.
Pravnym zakladom spracuvania osobnych udajov je uzavieranie a plnenie zmluv.
d) rieSenia reklamacii
v rozsahu: titul, meno, priezvisko, pracovna pozicia, miesto podnikania, zamestnavatel,
telefénne Eislo, email.
Ide o osobné udaje klientov Entropia.
Pravnym zakladom spracuvania osobnych udajov je plnenie zakonnej povinnosti.

e) posielanie Newslettra e-mailom klientom
v rozsahu: titul, meno, priezvisko, email.

Ide o osobné udaje klientov Entropia.
Pravnym zakladom spracuvania osobnych udajov je opravneny zaujem Entropia.

f) posielanie Newslettra e-mailom osobam zaregistrovanym na odber Newslettra
v rozsahu: titul, meno, priezvisko, email.
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IV.

Ide oosobné udaje os6b, zaregistrovanych na odber Newslettra na stranke
www.guestcloud.sk.

Pravnym zakladom spracuvania osobnych Udajov je sthlas dotknutej osoby.

g) emailovej komunikacie
v rozsahu: titul, meno, priezvisko, pracovna pozicia, udaje o zamestnavatelovi, telefonne

¢islo, email.

Ide o osobné udaje ucastnikov emailovej komunikacie s Entropia.

Pravnym zakladom spracuvania osobnych udajov je opravneny zaujem Entropia.
h) registratury

v rozsahu: meno, priezvisko, podpis, adresa, e-mailova adresa, telefénne Cislo.

Ide o osobné Udaje ucastnikov postovej komunikacie s Entropia.

Pravnym zakladom spracuvania osobnych Udajov je zakon.

i) spravy systému GuestCloud
vrozsahu: titul, meno, priezvisko, osobné (Cislo, email, potravinové intolerancie

a preferencie, lokaliza¢né Gdaje eventu, preferencie aktivit na evente, spokojnost, podpis,

u deti aj vek; fotografické snimky a video zaznamy.

Ide o osobné udaje spracuvané na zaklade poverenia a v mene klientov Entropia.

Pravnym zakladom spracuvania osobnych udajov je plnenie zmluvy s klientom Entropia.
j) dokumentacie GDPR

v rozsahu: titul, meno, priezvisko, email, adresa, podpis.

Ide o osobné udaje dodavatelov, klientov a inych dotknutych oséb.

Pravnym zakladom spracuvania osobnych udajov je plnenie zakonnej povinnosti.
k) propagacie Entropia na socialnych sietach

v rozsahu: fotografické snimky, video zaznamy.

Ide o udaje dodavatelov a klientov Entropia.

Pravnym zakladom spracuvania osobnych udajov je suhlas dotknutej osoby.

Funkéné a technické cookies: Tento druh suborov cookies je potrebny na samotné

fungovanie webovej stranky www.guestcloud.sk a ich pripadny zakaz méZe znacne stazit

alebo Uplne zamedzit prehliadanie webovych stranok, preto sa od dotknutej osoby
nevyzaduje suhlas na ich uloZenie a pristupovanie k nim. Tento druh cookies optimalizuje
uzivatelsku skusenost a uklada informdcie, ako su napr. typ prehliadaca, jazyk, velkost
pisma a iné nastavenia zobrazovania, a to aj po opusteni webovej stranky.

Analytické cookies: Tento druh suborov cookies slizZi na ziskanie Udajov o navstevnosti
webovej stranky www.guestcloud.sk a tieZz na zistovanie, orientacie navstevnika na

webovej stranke, z dévodu zjednodusenia uZivania. Udaje ziskané prostrednictvom tychto
suborov cookies nie su spajané s jednotlivcami, ale vyuZzivané Cisto na Statistické potreby
a zlepsSenie fungovania a uzivatelskej optimalnosti webovych stranok.

Ako, kedy a od koho Entropia osobné udaje ziskava?

Entropia ziskava osobné udaje:
a) priamo od klientov a dodavatelov pri uzatvarani a plneni zmliv;
b) priamo od 0s6b registrujucich sa do systému GuestCloud;
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d)
e)

f)

priamo od o0s6b registrujucich sa na odber Newslettra na webovej stranke
www.guestcloud.sk;

priamo od ucastnikov emailovej a postovej komunikacie pri interakcii s Entropia;
priamo od os6b, ktoré udelili Entropia suhlas na zverejnenie fotografii avideo
zdznamov na socialnych sietach;

sprostredkované od klientov Entropia na ucel plnenia zmluvy prostrednictvom
systému GuestCloud.

V. Ako dlho Entropia osobné udaje uchovava?

1. Entropia uchovava spracuvané osobné udaje v tychto lehotach:
U¢tovné doklady: 10 rokov
Dodavatelsko-odberatelské zmluvy: 10 rokov

Cenové ponuky: 3 roky
Reklamacie: 5 rokov
Newsletter e-mailom: 3 roky alebo do odvolania suhlasu
E-mailové komunikacia: 1rok
Registratura: v stlade so zakonom
Osobné udaje v GuestCloud: 3 roky
Dokumentacia GDPR: 5 rokov
Socialne siete: 5 rokov alebo do odvolania suhlasu
2. Cookies maju r6znu dobu uloZenia v zariadeni. Niektoré cookies sa vymazu zo zariadenia
po tom, ako sa zatvori okno prehliadaca, iné zostavaju v zariadeni uloZené aj po ukonceni
prehliadania webovej stranky www.guestcloud.sk.
VI. Podliehaju udaje automatizovanému rozhodovaniu vratane profilovania?
1. Automatizované rozhodovanie vratane profilovania Entropia nevykondva.
VIl. Kto mézZe mat pristup k osobnym tudajom?
1. Kosobnym udajom spracivanym prostrednictvom spolo¢nosti Entropia mézu mat
pristup:
- doddavatelia Entropia povereni administraciou a podporou systému GuestCloud;
- poskytovatel vedenia uctovnictva;
- poskytovatelia pravnych a poradenskych sluZieb;
- poskytovatelia postovych sluzieb;
- organy verejnej moci;
- orgdny ¢inné v trestnom konani.
2. K osobnym udajom spracivanym v systéme GuestCloud mozu mat pristup:

dodavatelia jednotlivych technoldgii zabezpedujucich funkcionalitu GuestCloud:
Google LLC, Google Ireland Limited a vSetky dalSie pridruzené spoloénosti Google LLC
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Salesforce.com, inc. a pridruzené spolo¢nosti
Amazon Web Services, Inc. a pridruzené spoloc¢nosti
The Rocket Science Group LLC d/b/a Mailchimp
TWILIO INC.

- Ucastnici eventov s registrovanym pristupom v GuestCloud;

- osoby poverené klientom prostrednictvom registrovaného pristupu do GuestCloud
(napr. zamestnanec, dodavatel klienta);

- dodavatelia klienta, ktorym tieto udaje poskytne klient prostrednictvom exportu
z GuestCloud (xls., csv.), napr. cateringové a eventové spolo¢nosti.

3. Pri spractivani osobnych udajov méZe dochdadzat k ich prenosu do tretich krajin zo strany
dodavatelov Entropia, ktori poskytuju primerané zdaruky prenosu tychto udajov
nasledovne:

Google: https://privacy.google.com/businesses/processorterms/

Salesforce: https://www.salesforce.com/company/privacy/#

Amazon: https://aws.amazon.com/blogs/enterprise-strategy/data-protection-in-aws/

Mailchimp: https://mailchimp.com/about/security/

Twilio: https://www.twilio.com/legal/privacy

VIIl. Ako su osobné udaje u Entropia chranené?

1. Entropia doésledne zabezpecuje ochranu osobnych ldajov. Za tymto ucelom prijala
primerané technické, organizatné a bezpelnostné opatrenia zohladnujuce hroziace
riziko, povahu spracuivania, najnovsie poznatky a naklady na prijatie tychto opatreni.

2. Entropia chrani osobné udaje vhodnymi a dostupnymi prostriedkami pred zneuzitim.
Pritom predovsetkym uchovavaju osobné udaje v priestoroch, na miestach, v prostredi
alebo v systéme, do ktorého ma pristup obmedzeny, vopred stanoveny av kazdom
okamihu kontrolovany okruh osob.

3. Entropiaraz za rok vykond vyhodnotenie postupov pri nakladani a spracovavani osobnych
udajov. O vyhodnoteni sa spiSe stru¢ny zaznam, tzv. sprava z vyhodnotenia. Ak sa zisti, Ze
niektoré postupy su zastaralé, zbytocné alebo sa neosvedCili, vykona Entropia
bezodkladne napravu.

4. Entropiaihned riesi kazdy bezpecnostny incident tykajuci sa osobnych udajov. V pripade,
Ze je pravdepodobné, Ze incident bude mat za nasledok vysoké riziko pre prava a slobody
fyzickych os6b, Entropia vzdy o tom informuje dotknutu osobu a oznami jej, aké opatrenia
prijala na ndpravu. O kazdom incidente sa spiSe zaznam. O kazdom zavaznom incidente
Entropia informuje Urad na ochranu osobnych udajov SR.

5. Entropia je zodpovedna za bezpecnost osobnych Gdajov spracivanych v GuestCloud. Na
zabezpeclenie primeranej bezpecnosti vyuziva nasledovné postupy, prvky a rieSenia:

a) HTTPS protokol/SSL certifikat.

b) Fyzickd infrastruktidra systému GuestCloud je hostovana a riadend prostrednictvom
zabezpecenych datovych centier Amazon a vyuziva technolégiu Amazon Web Service
(AWS). Datové centrd Amazon su certifikované podla:
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ISO 27001

SOC 1 a SOC 2/SSAE 16/ISAE 3402 (P6vodne SAS 70 Type Il)
PCl Level 1

FISMA Moderate

Sarbanes-Oxley (SOX)

Viac na https://aws.amazon.com/security

c) Web formuldre GuestCloud vyuZivaju nasledovné bezpecnostné prvky:
XXS (Cross site scripting protection)
CSRF (Cross site request forgery protection)
SQL injection protection
Clickjacking protection — X — Frame — Options middleware.

IX. Aké prava maju dotknuté osoby a ako si ich mdzu u Entropia uplatnit?

1.

Entropia kladie d6raz na reSpektovanie prav dotknutych os6b. Dotknuté osoby maju tieto
prava:

a) Pravo nainformdcie
Kazda dotknutd osoba ma pravo na informacie o spracuvani jej osobnych udajov. Za tymto

ucelom su prijaté vhodné opatrenia, aby tieto informacie dotknutym osobam boli riadne
poskytnuté. Entropia si plni informacnu povinnost prostrednictvom tohto dokumentu,
ktory bude trvalo zverejneny na www.guestcloud.sk a www.entropia.sk/ .

b) Pravo na odvolanie udeleného suhlasu
V pripade, Ze dotknutd osoba udelila suhlas na spracuvanie svojich osobnych udajov,

mbze ho kedykolvek odvolat. Odvolanie suhlasu nema vplyv na zdkonnost spracuivania
vychadzajuceho zo suhlasu pred jeho odvolanim.

c) Pravo na pristup k udajom
Entropia na Ziadost dotknutej osoby vyda potvrdenie o spracivani jej osobnych udajov,
ako aj vietky informdcie, ktoré su vyzadované platnou legislativou.

d) Pravo na opravu

Dotknuta osoba ma pravo na spracuvanie spravnych a aktudlnych udajov. Entropia
vykonava aktualizaciu Udajov na Ziadost dotknutej osoby, pripadne po overeni tychto
udajov v ramci interakcie s dotknutou osobu.

e) Pravo na vymazanie
Dotknutd osoba moZe za urditych podmienok poZiadat ovymaz osobnych udajov.

Entropia tejto Ziadosti vyhovie, pripadne informuje dotknutl osobu, preco Udaje vymazat
nemoze.

f) Pravo na obmedzenie spractivania
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Dotknutd osoba modZe za urcitych podmienok poZiadat o obmedzenie spracuivania
osobnych udajov. Entropia tejto Ziadosti vyhovie, pripadne informuje dotknutd osobu,
preco spraclvanie jej Udajov obmedzit neméze.

g) Pravo na prenosnost tdajov
Prava na prenos osobnych udajov k inému prevadzkovatelovi Entropia vykona vylu¢ne na

Ziadost dotknutej osoby.

h) Pravo namietat
Dotknutd osoba ma za urcitych okolnosti pravo namietat proti spractivaniu jej idajov.

i) Pravo podat podnet alebo stainost na Urad na ochranu osobnych tdajov
Dotknutd osoba sa moZe kedykolvek obratit s podnetom, ¢i stainostou vo veci

spractvania osobnych tidajov na dozorny organ, a to na Urad na ochranu osobnych tdajov
Slovenskej republiky, so sidlom Hrani¢na 12, 820 07 Bratislava 27, Slovenska republika,
ICO: 36 064 220, tel. ¢.: +421/2/3231 3220, webové stranky
https://dataprotection.gov.sk/uoou/

Dotknutym osobam Entropia vykon ich prav ufahcuje, nekladie im prekazky. Dotknuta
osoba modze uplatnit svoje prava pisomne postou na adresu prevadzkovatela: Jégého 7,
Bratislava 821 08 alebo email: gdpr@guestcloud.net.

Entropia kazdu Ziadost zaeviduje a podla pokynov klienta vybavi bez zbyto¢ného odkladu,
najneskor vSak do jedného mesiaca. V tejto lehote informuje dotknutd osobu, ktora
Ziadost podala, o opatreniach, ktoré na zaklade jej Ziadosti prijali. Uvedena lehota sa moze
v pripade potreby predfzit o dal$ie dva mesiace, pricom sa zohladni komplexnost Ziadosti
a pocet ziadosti. O prediZeni lehoty dotknutt osobu informuje do jedného mesiaca od
podania Ziadosti spolu s oddvodnenim zmeskania lehoty. Oznamenie o sposobe
vybavenia Ziadosti sa poddva rovnakym spésobom, akym bola podana Ziadost, pokial
dotknuta osoba nepoZiada o iny sposob.

Aktudlnost dokumentu

Tento dokument je aktudlny Tento dokument je aktualny ku diu 04.11.2020.
Vlastnikom dokumentu je Entropia a minimdlne raz za rok preveruje jeho platnost
a aktualnost.
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