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RANAJKY + voriava kava
Privitanie a otvorenie konferencie HackFest 2022, Igor Zeman, ASBIS
Zahranic¢ny spiker, Check Point

How I build a DDOS POC Lab - live session, Nimrod Kravicas, A10
How to build an Open source POC Lab for DDOS and other Security related event Walk through

several test cases: Legit and Malicious Showcase A10 DDOS mitigation within the POC Lab Scope.

Ochrana pred Ransomware, David Prusa, Dell Technologies

Ako predist odzélohovaniu napadnutych dat.
PRESTAVKA + malé obéerstvenie

Detekcia spamu/phishingu s pomocou strojového ucenia, Marek Kloc, Lynx

Co hackerove o&i nevidia, to hacker nezniéi.

Future of modern SOC - IBM Security QRadar XDR, Marian Siska, IBM
"Detecting/Responding/Preventing Advanced Attacks across Endpoints Detecting and Responding
to Non-Signature-Based Complex Attacks Automatic Ransomware Prevention without Human

Intervention Asking the Right Questions with Proactive Threat Hunt"

Cisco Threat Grid = Sandbox + Threat Intelligence, Peter Mesjar, CISCO

Z&kladnou st&astou vasej kybernetickej bezpe&nosti je dévera v Udaje, ktoré ste dostali na ochranu pred
kybernetickymi Gtokmi. Tieto Udaje v pripade komerénych produktov produkuji Threat Intelligence timy vyrobcov
ako Cisco TALOS. Pri analyze doteraz neznamych Gtokov ¢asto vyuzivaju $pecializovany hardvér a softvér znamy
ako sandbox, pre staticku aj dynamickd analyzu podozrivych stborov. Na Zivej ukaZzke uvidite profesionalny sandbox
Cisco Threat Grid v akcii, ktory vyuZivaju aj bezpecnostni Specialisti v time Cisco TALOS. Vysledkom analyzy

totiZto nie je len report pre bezpeénostného $pecialistu, ale aj Threat Intelligence Udaje, ktoré efektivne pouzivame

na ochranu pred réznymi Gtokmi v elektronickom priestore.
Obed

Jemné intro do loT hackingu a ako reverzovat firmware, Tom&s Vobruba, Check Point
V&ade sa hovori o tom, ako je loT nebezpe&né a ako je plné chyb. Podme sa pozriet pre niekoho moZno

Uplné zaklady toho, ako sa hladajl chyby vo firmware a ako s nim mdZeme pracovat pri reverznej analyze.

Maximalna ochrana pred phishingom kredencialov - ako zaéat s FIDO,

Peter Kolarov, Marek Chorvat, Crayonic

MdZe byt bezheslovéd implementécia a prihlasovanie do webovej aplikécie pomocou PKI jednoduchsie ako meno/heslo?
UkéZka, kde za&at a ako mdZe vyzerat jednoduchd implementécia bezheslového prihlasovania nie len do webovych

aplikacii cez najnovsi W3C Standard.

SDR - Software-defined radost, Juraj Nemecek, Tempest
Vdaka technoldgii Software Defined Radio je dnes mozné naluvat a napadat lubovolnid bezdrétovd komunikaciu
spdsobmi, ktoré sa donedévna zdali nemozné. V prezentdcii sa povenujeme principom spojenym s technolégiou SDR

a ukaZzeme teoretické aj praktické vyuZitia tejto zaujimavej technoldgie.

Zalohy, ¢o nepreziji ransomware, Boris Mittelmann, Veeam

Nepochybne v3etci zdlohujeme. Nebavi nas to, ale netrifneme si nezélohovat. O to bolestivejsie je zistenie, Ze vSetok
Cas a nemalé peniaze, ktoré sme do zalohovacieho rieSenia a jeho prevadzky investovali, boli zbytocné. Ten moment
obvykle nastéva vo chvili, ked potrebujeme zo zéloh obnovovat. Nad v8etkymi dévodmi pre obnovu dat v ostatnych
rokoch za&ina vy&nievat strasiak menom ransomware. Pre€o nas pred nim &asto naSe zéalohy neochrénia a &o vietko

vlastne v tejto ransomwarovej dobe znamena spravne zalohovanie bude predmetom tohoto vstupu.

Networking so spikrami

veeAM A0 DeLL

Ot P

Kontaktna osoba: Beata Berzediova | berzediova@asbis.sk | +421 905 754 272




